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3 SAP Cloud Connector

Der SAP Cloud Connector stellt eine sichere Verbindung zwischen
unternehmensinternen On-Premise-Systemen und der SAP Cloud
Platform her. Er ermoglicht Anwendungen und Diensten in der
SAP Cloud Platform den Zugriff auf Dienste und Ressourcen im
Unternehmensnetz. Umgekehrt kénnen Systeme liber den Cloud
Connector Ressourcen in der SAP Cloud Platform nutzen. Dieses
Kapitel erlautert lhnen die notwendigen Schritte zur Installation
und Konfiguration.

In aller Regel sind SAP-Systeme oder auch andere unternehmens-
kritische Anwendungen gegen einen Zugriff aus Netzen aul3erhalb des
eigenen Unternehmens geschitzt und somit gut von der AuRenwelt
abgeschottet. Dies wird durch den Einsatz getrennter Netze, Router,
Firewalls, Filter und spezieller Gateways sowie Proxys und Reverse
Proxys ermoglicht.

Damit Dienste wie die Mobile Services dennoch auf Ressourcen wie
z.B. einen OData-Service auf einem SAP-ERP-System zugreifen kon-
nen, wird der SAP Cloud Connector bendtigt. Dieser errichtet aus dem
Unternehmensnetz heraus einen verschlisselten Tunnel in die Cloud,
Uber den dann weitere Verbindungen in beide Richtungen geschaffen
werden konnen. Aus diesem Grund ist zwar eine ausgehende Verbin-
dung fur den Aufbau des Tunnels notwendig, aber Sie missen in der
Firewall keinen direkten externen Zugriff auf Ihr Unternehmensnetz-
werk erlauben.

Abbildung 3.1 zeigt, wie das Gerat eines Benutzers Gber den Tunnel

zwischen den Mobile Services in der SAP Cloud Platform und dem
SAP Cloud Connector auf ein SAP-Backend-System zugreift.
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Abbildung 3.1: Zugriff Giber den SAP Cloud Connector

Damit auch Uber diesen Tunnel kein unerwiinschter Zugriff entstehen
kann, verfiigt der Cloud Connector ber eine Zugriffskontrolle. Es ist
moglich, verschiedene Systeme und Systemtypen zu konfigurieren
und HTTP-Ressourcenpfade fur den Zugriff aus der Cloud freizuge-
ben. Weitere Protokolle wie RFC und LDAP (Lightweight Directory
Access Protocol) werden fiir spezielle Anwendungen unterstitzt.

Ein OData-Service wird, wenn es sich um keine rein technische Ver-

bindung handelt, Gblicherweise im Kontext des jeweiligen Benutzers
ausgefihrt. Um dies zu erreichen, muss eine HTTP-Anfrage fiir den

30



SAP Croup CONNECTOR

jeweiligen SAP-Benutzer authentisiert werden. Weil sich aber der An-
wender einer App normalerweise nicht mit einem SAP-Benutzer an-
meldet, sondern bei einem vom Unternehmen zur Verfiigung gestell-
ten und unternehmensweit genutzten Authentisierungsdienst (wie z. B.
Microsoft Active Directory Federation Services [ADFS]), muss eine
Ubersetzung zwischen dem beim Authentisierungsdienst verifizierten
Login und dem SAP-Benutzer stattfinden. Hier hilft ein Verfahren na-
mens Principal Propagation, das ich Ihnen in Abschnitt 3.3 ndher er-
ldutern werde.

3.1 Installation

Der SAP Cloud Connector ist ein auf Java basierendes Programm,
das auf einem vorhandenen oder neuen System ausgefiihrt werden
kann. Wird der Cloud Connector auf einem existierenden System in-
stalliert, spart man sich eine zusatzliche Latenz zu diesem System.
Erfolgt die Installation des Cloud Connectors auf einem dedizierten
System, lasst sich der Datenfluss vom und zum Cloud Connector Uber
Firewall-Regeln besser kontrollieren. Es ist zudem mdglich, den Cloud
Connector auf einem Entwicklerrechner einzurichten, beispielsweise
um den Zugriff der SAP Web IDE in der SAP Cloud Platform auf einen
ansonsten noch nicht Gber einen Cloud Connector im Unternehmens-
netz publizierten OData-Service zu gestatten.

Sie kdnnen unter https:/tools.hana.ondemand.com/#cloud den flr das
bei lhnen installierte Betriebssystem passenden SAP Cloud Connec-
tor herunterladen. Die genauen Systemvoraussetzungen sind in der
dort verlinkten Dokumentation zu finden. Unter anderem wird ein Java
Development Kit (JDK) in den Versionen 7 oder 8 bendtigt.

Fir den produktiven Einsatz sind Installationspakete sowohl fir
Microsoft Windows als auch fir Linux verfiigbar, fur beide Betriebs-
systeme werden bei der Installation entsprechende Systemdienste
eingerichtet. Fir den nicht produktiven Einsatz gibt es je eine sog.

31


https://tools.hana.ondemand.com/#cloud

SAP CrLoup CONNECTOR

portable Version fir Microsoft Windows, Linux und macOS, die keine
Administratorenrechte erfordert und lediglich entpackt werden muss.

Installation unter macOS

Als Beispiel soll die Installation unter macOS dienen.

Wenn Sie den Cloud Connector als tar.gz-Datei he-

runtergeladen haben, kdnnen Sie diese mit einem

Doppelklick entpacken. Offnen Sie nun die Terminal-

Anwendung von macOS und wechseln Sie mithilfe des
cd-Befehls in das entpackte Verzeichnis. Durch die Eingabe von
./go.sh starten Sie den Cloud Connector. Es dauert ein paar Se-
kunden, bis er gestartet ist (siehe Abbildung 3.2).

2009 Terminal — java « go.sh — 80x24

[MacBook:Downloads$ cd ~/Downloads/sapcc-macosx—xbé/ ]
[MacBook:sapcc—macosx—x64% ./go.sh 1

osgi» WARNING: cannot determine PID of process using port B443

Cloud Connector 2.12.2 started on https://localhost:B442 (instance role is undef
ined)

Abbildung 3.2: Start des Cloud Connectors im macOS-Terminal
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3.2 Konfiguration

Die Konfiguration erfolgt nach der Installation im Webbrowser Uber
eine vom Cloud Connector bereitgestellte Adresse.

3.21 Erste Anmeldung

Im Auslieferungszustand ist der Cloud Connector unter https:/
localhost:8443 zu erreichen. Das initiale Passwort fir den Adminis-
trator lautet manage, wie auch in Abbildung 3.3 zu sehen ist. An dieser
Stelle kommt es auf die korrekte Grol3- und Kleinschreibung an.

Abbildung 3.3: Anmeldemaske des SAP Cloud Connectors

Nach der ersten Anmeldung sollte das Kennwort geandert werden.
Zudem konnen Sie auswahlen, ob der Cloud Connector als »Master«
oder als »Shadow« betrieben werden soll. Ein als »Shadow« konfigu-
rierter Cloud Connector kann den Dienst des als »Master« konfigurier-
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