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2 Sichere Programmierung
im SAP HCM

In diesem Kapitel mochte ich lhnen die Grundlagen der Pro-
grammierung in SAP-HCM-Systemen naherbringen sowie einige
wichtige Informationen und Lésungswege an die Hand geben, wie
Sie aus Sicht der Berechtigungen »sichere« Programme erstellen.

Wenn Sie bereits Erfahrung mit Programmierung in anderen SAP-
Modulen haben, stellt sich flir Sie eventuell die Frage, warum ein sol-
ches Kapitel notwendig ist. Hierauf méchte ich in den folgenden Ab-
schnitten eingehen und Ihnen grob die Unterschiede erklaren, die die
HCM-Programmierung im Vergleich zu anderen Modulen auszeich-
net.

21 Grundlagen der Programmierung

Bei der Implementierung von Reports und Anwendungen im SAP-
System sind Sie es gewohnt, dass Sie Berechtigungsprifungen auf
die zu lesenden oder zu andernden Daten durchfiihren. Dies erfolgt
in der Regel Uber den ABAP-Befehl AUTHORITY-CHECK auf ein Be-
rechtigungsobjekt mit den Werten, die gepruft werden sollen.

AUTHORITY-CHECK OBJECT 'S USER GRP'
ID 'CLASS' FIELD 'EXXSENS'
ID 'ACTVT' FIELD '02'.

Im Modul HCM hingegen implementieren Sie zumeist keine eigenen
Berechtigungsprifungen. Dies liegt daran, dass die Daten lediglich
Uber logische Datenbanken, das Infotyp-Framework oder die daflr
vorgesehenen Funktionsbausteine verarbeitet werden. All diese
Funktionen haben eine im System hinterlegte Berechtigungsprifung
»im Bauchg, die stets automatisch durchgefiihrt wird. Dieses Vorge-
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hen ist sehr wichtig, da im Gegensatz zu anderen Modulen die
durchzufihrende Berechtigungsprifung nicht fix im Coding hinterlegt
ist, sondern durch die Systemeinstellungen des Berechtigungsteams
definiert und auch angepasst werden kann. Die Definition der durch-
zufiihrenden Berechtigungsprifungen erfolgt in der Transaktion 00AC
(Abbildung 2.1).

Tabellensi Bearbeiten  Springen ahl Hilfsmittel

@1 v«H eae DNDH N0 W

Sicht "HR: Berechtigungshauptschalter” dndern: Ubersicht
Dokumentation [ [F [Eb

Systemschalter (aus Tabelle T7750)

Gruppe sm. Kirzel  Woert Kiirz. Beschreibung

AUTSW ZDAYS 15 HR: Toleranzzeit der Berechtigungsprifung

RUTSW APFRO HR: Prifverfahren

AUTSW DFCON HR: Defaultplanstelle (Kontext)

AUTSW INCON HR: Stammdaten (Kontext)

AUTSW NNCON HR: Kundeneigene Berechtigungsprifung (Kontext)
AUTSW NNNNN HR: Kundeneigene Berechtigungsprifung

LUTSW ORGIN HR: Stammdaten

LAUTSW ORGED HR: Strukturelle Berechtigungsprifung

LUTSW ORGKY
LUTSW PERNR
AUTSW XXCON

< > EF

HR: Stammdaten - erweiterte Prifung
HR: Stammdaten - Personalnummernpriifung
HR: Stammdaten - erweiterte Prifung (Kontext)

= - = R =R =]

Abbildung 2.1: Pflege der Berechtigungshauptschalter in der
Transaktion OOAC

Hier kann das Berechtigungsteam z. B. Uber den Hauptschalter OR-
GIN und den Wert 1 definieren, dass eine Berechtigungsprifung auf
das Berechtigungsobjekt P_ORGIN durchgefiihrt werden soll.

Die automatische Prifung nach den vom Berechtigungsteam vorge-
nommenen Einstellungen der Berechtigungshauptschalter ist aller-
dings nur sichergestellt, wenn ausschlieRlich Standardfunktionen des
HCM verwendet werden und das Berechtigungsteam bereits in den
Rollen die passenden Einstellungen vorgenommen hat.
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‘ Abweichendes Vorgehen ‘

Innerhalb von Implementierungsprojekten gibt es na-

tarlich immer wieder Anforderungen, die ein abwei-

chendes Vorgehen fir einzelne Berichte und Funkti-

onen erfordern. Diese Ausnahmen sollten jedoch auf

das tatsachlich notwendige Minimum reduziert wer-
den, um im spateren Betrieb nicht einen unnétig hohen Aufwand
bei Anpassungen zu erzeugen.

2.2 Logische Datenbanken

Logische Datenbanken sind spezielle ABAP-Programme, die Selekti-
onsbilder und Hilfen zur Verfigung stellen und das Ziel haben, den
Programmieraufwand zu reduzieren. Im Besonderen werden hier die
Datenbankzugriffe verwaltet. Ein bereits angesprochener Vorteil, den
ich dennoch erneut hervorheben mochte, ist, dass die Berechti-
gungsprifungen schon integriert sind und die durch das Berechti-
gungsteam definierten Objekte geprift werden (vgl. Abschnitt 2.1).

Folgende logische Datenbanken spielen im HCM eine Rolle:

» PNP und PNPCE fir Personalstammdaten,
» PCH fur die Personalplanung,
» PAP fir die Bewerberadministration.

Logische Datenbanken werden Uber die Transaktion SE36 verwaltet
(Abbildung 2.2), in der Sie sich aulerdem weitere Informationen zu
den verschiedenen Teilobjekten anzeigen lassen kénnen.

Im Gegensatz zu vielen anderen Stellen in SAP-Systemen, ist die
DOKUMENTATION der logischen Datenbanken im HCM sehr ausfuhrlich
und gut beschrieben. Es empfiehlt sich in jedem Fall ein Blick in die
Anzeige wichtiger Informationen fir die Verwendung der jeweiligen
Datenbank (Abbildung 2.3).
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4 | < HE @

Logical Database Builder
st 8 F [0 = [§]

Logische Datenbank | [l

0 Anlegen

Teiobjekte

Verwaltungsinformationen

* Struktur
Suchhiffen
Wahrungs- und Mengenfelder
Selektionen
Datenbankprogramm
Selektionstexte

Dokurmnentation

iy Anzeigen i Andern

Abbildung 2.2: Anzeige von logischen Datenbanken in der
Transaktion SE36

Das zur logischen Datenbank zugehdrige ABAP-Programm hat den
Namen SAPDB<Name>, also z. B. SAPDBPNPCE @ fiir die logische
Datenbank PNPCE. Wie alle anderen Programme, ist auch dieses
Uber die Transaktion SE38 (Abbildung 2.4) aufrufbar und kann Uber
das Icon & @ ausgefiihrt werden.
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ingen

Logical Database Builder
& 8@ O G

C:d)rﬁjﬁ@aqzliﬂ!' 2|8

RE SAPDBPNPCE
Logische Datenbank

(i} Anlegen Kurztext
HR Stammdaten (inkl. Concurrent Employment)
Teilobjekte
Verwaltungsinformationen Verwendung
Struktur Die Logische Datenbank PNPCE unterstiitzt die Auswertung von Sie umfafit die
Suchhifen der Logischen Datenbank PNP und bietet daraber hinaus weitere Auswertungsmogiichkeiten. Fur alle

) Neuentwicklungen sollts daher die logische Datenbank PNPGE und nicht mehr die PNP venwendet werden
Wahrungs- und Mengenfelder

Selsktionen Die im Vergleich zur PNP enveiterte Funktionalitat umatit im jchen die Auswertung von
dh. die Moglichkeit der gruppierten Auswertung mehrerer VertragelPersonalnummenn einer Person. Dazu stefen neus
Datenbankprogramm Events ‘GET PERSON und'GET GROUP, soviie eine eveiterte Syntax fur das INFOTYPES-Statement (Zusatz AS
Selektionsteste PERSON TABLE) zur Beschaffung von Infotypdaten zur Verfugung: Die Nutzung dieser neuen Funkfionalitat ist
optional, dh. dafd sin PNPCE-Report, der die neuen Events und den Zusatz zum INFOTYPES-Statement nicht
bonutzt in oinem PNPkompatiien Modus auft D die PNPCE aber auecerdem iber oin verbeseerios Seleklonsbid
verfigt,profiert davon jeder Report, auch wenn er die Fi ur Ausurertung von nicht
benuizt
G Anzeigen 4 Andem
Voraussetzungen

Ein Report, der die PNPCE nutzen mochte, mu diese in seinen Programmattributen unter ‘Logische Datenbank’
eintrager

Femer muR im Report die Struktur PERNR durch die Anweisung TABLES PERNR' deklariert werden. Eine weitere
Venwendung der Struktur PERNR st jedoch nur eingeschrankt erlaubt.So ist die Verwendung des Events 'GET
PERNR verboten. Stattdessen ist das Event 'GET PERAS' zu verwenden Bis auf die Komponente PERNR-PERNR
werden alle anderen Komponenten der Strukiur PERNR nicht mehr versorgt und haben Inialwerte. Das
Programmieren auf diese Werte (mit Ausnahme von PERNR-PERNR) ist daher unzulassig

Neben dem Event ‘GET PERAS' stehen ausserdem die Events 'GET PERSON' und ‘GET GROUP' zur Verfugung. Um
diese nutzen zu kennen, mussen sie tber die NODES-Anweisung deklariert werden (NODES PERSON','NODES
GROUP' bzw. NODES PERAS).

Begriffserlauterung

‘Werden die Events "GET PERSON' und 'GET GROUP', sowie der Zusatz 'AS PERSON TABLE' zum INFOTYPES-
Statement nicht verwendet, so signalisiert der Report dadurch, daf er die Funktionalitat zur Auswertung von
Mefrfachanstellungen nicht benotigt. In diesem Fall auft der Reportin einem PNP-kompatiblen Modus. Dieser wird in

den nachfolgenden Erlauterungen PNP-Modus genannt Im Gegensatz dazu spechen wir vom CE-Modus, wenn die
Funkiionaiitat zur Auswertung von Mehrfachansteliungen angefordert wird

Abbildung 2.3: Dokumentation zur logischen Datenbank anzeigen

o] ]« ege =i

L 4

ol

ABAP Editor: Einstieg
gb & B St 1] T O (ZDebugging & Mit Varante  [TVaranten

Prograrmm SLPDBENECE ] Anlegen

Teilobjekte
» Quelltext
Varianten

Eigenschaften
Dokumentation

Textelemente

Sy Anzeigen & Andern

Abbildung 2.4: Ausfiihren des Programms SAPDBPNPCE
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