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2 \Vorstellung der GRC-Suite von SAP

Nach einer Kurzvorstellung der SAP-Rollen- und Profilstruktur
erhalten Sie in diesem Kapitel einen Einblick in die SAP-Suite
Governance, Risikomanagement und Compliance (GRC) mit ihren
diversen Modulen, gefolgt von einer Einordnung von SAP GRC im
Unternehmenskontext des Berechtigungsmanagements. Ab-
schlieRend geben wir Ihnen einen Uberblick iiber die einzelnen
Module der SAP-GRC-Ldosung Access Control.

21 Kurzvorstellung der SAP-Rollen- und Profilstruktur

Programme, Services, Informationen und Tabellen werden in SAP
mittels Berechtigungen vor unerlaubtem Zugriff geschiitzt. Endan-
wender bendtigen daher in SAP fir ihre tagliche Arbeit passende
Befugnisse in Form von Transaktionen und adaquat ausgepragten
Berechtigungsobjekten. Im SAP-Berechtigungswesen wird zur Ver-
waltung von Berechtigungen grundsatzlich zwischen den folgenden
Objekttypen unterschieden:

» Berechtigungsprofil (kurz: Profil),
» Einzelrolle,

» Sammelrolle,
4

abgeleitete Rolle.

Berechtigungen werden in SAP mittels sogenannter Berechtigungs-
profile gebundelt. Soll ein Endanwender Zugriff auf bestimmte Infor-
mationen oder Programme erhalten, ist es erforderlich, seinem Be-
nutzer(konto) Berechtigungsprofile mit den notwendigen Berechti-
gungen zuzuweisen.
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VORSTELLUNG DER GRC-SUITE VON SAP

Unterscheidung zwischen Anwender und Benutzer

Ein (End-)Anwender ist eine Person bzw. ein Mitarbei-
ter lhres Unternehmens, der ein IT-System nutzt. Ein
Benutzer(konto) hingegen ist ein technischer Account
auf dem IT-System, der es Mitarbeitern ermdglicht,
auf ein gewunschtes IT-System zuzugreifen.

Zur einfachen Verwaltung von Berechtigungsprofilen wurde seitens
der SAP der Profilgenerator eingefiihrt, den Sie mittels der Transakti-
on PFCG aufrufen kdénnen. Im Profilgenerator legen Sie sog. Rollen
an, verwalten diese, definieren deren Attribute und ordnen ihnen Be-
rechtigungen zu. Rollen erméglichen die automatische Generierung
eines Profils. Auch diese kénnen Sie einem Benutzerkonto in SAP
unmittelbar zuweisen. Damit einhergehend wird ihm jedoch immer
automatisch auch das entsprechende, einer Rolle zugehdrige Be-
rechtigungsprofil zugeordnet.

Wie zuvor aufgelistet, gibt es drei unterschiedliche Arten von Rollen. In
einer Einzelrolle sind, vereinfacht dargestellt, verschiedene Transaktio-
nen und Berechtigungsobjekte enthalten, die Anwender fir den Zugriff
auf bspw. Programme oder Informationen bendtigen. Sammelrollen
wiederum ermdglichen lhnen die Bundelung von Einzelrollen. Dies
geschieht bspw. zur Verringerung des Pflegeaufwands bei der Benut-
zerverwaltung. Hatten Sie ausschlielllich Einzelrollen im Einsatz,
mussten Sie in SAP stets alle von einem Anwender bendtigten Einzel-
rollen manuell zuordnen. In Sammelrollen fassen Sie fachlich verbun-
dene Einzelrollen zusammen und ordnen dem Benutzer lediglich die
Ubergeordnete Sammelrolle zu. Abgeleitete Rollen entstehen, indem
Sie bestimmte, in einer Einzelrolle nicht naher definierte Organisati-
onswerte wie bspw. Buchungskreise (in der SAP-Terminologie BUKRS)
im Rahmen der Rollenableitung auspragen. Einzelrollen, die in diesem
Rahmen als Vorlage dienen, werden haufig auch als Masterrollen oder
Stammrollen bezeichnet. Abgeleitete Rollen werden automatisch vom
System inkl. der jeweiligen Organisationswerte erzeugt und gehoren
technisch gesehen ebenfalls zu den Einzelrollen. In Abbildung 2.1 ver-
anschaulichen wir Ihnen nochmals die Funktionsweise der Rollenablei-
tung.
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Stammrolle

BUKRS

Abgeleitete Rolle 1

|

BUKRS: 1000

Abgeleitete Rolle 2

|

BUKRS: 2000

Abgeleitete Rolle n

|

BUKRS: XXXX

Abbildung 2.1: Rollenab-
leitung in SAP

Neben der Nutzung der uber die
PFCG automatisch aus Rollen gene-
rierten Profile kbnnen Sie nach wie vor
manuelle Profile mittels der Transakti-
on SU02 anlegen und verwalten sowie
diese Benutzerkonten zuordnen. Ma-
nuelle Profile werden mittlerweile je-
doch nur noch selten eingesetzt, so-
dass wir diesen keine weitere Auf-
merksamkeit schenken.

In Abbildung 2.2 stellen wir das Zusammenwirken von Rollen, Profi-
len und Berechtigungen zur Verdeutlichung grafisch dar.

Benutzer-
konto
I
\2
Sammel- M:N M:N
Rolle
M:N
1:1 v
Generiertes Generiertes Generiertes Generiertes Manuelles
Profil Profil Profil Profil Profil
! ! ! ! }
Berech- Berech- Berech- Berech- Berech- Berech-
tigung tigung tigung tigung tigung tigung

Abbildung 2.2: Zusammenwirken von Rollen, Profilen und

Berechtigungen
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2.2 Die SAP-GRC-Suite

SAP-Lésungen fur Governance, Risikomanagement und Compliance
(GRC) stellen eine eigenstandige Produktpalette innerhalb des SAP-
Portfolios dar. Zusammenfassend dient die GRC-Suite dazu, Unter-
nehmen bei der Steuerung ihrer SAP-Landschaft zu unterstitzen und
die Wahrung gesetzlicher und regulatorischer Anforderungen sicher-
zustellen. Um dieses weitreichende Ziel zu erreichen, umfasst sie,
wie Abbildung 2.3 darstellt, die Produkte Access Control, Process
Control, Risk Management, Fraud Management und Audit Manage-

ment.

SAP Governance, Risk und Compliance

Risk
Management

Unterstiitzung
des unter-
nehmens-

weiten Risiko-

Managements

Process
Control

Funktionen zur
Verwaltung &
Uberpriifung
des internen

Kontrollsystems

(IKS)

x|

Access
Control

unterstutzt
vorbeugend bei
der Einhaltung
von Zugriffs-
risiken, bel
Benutzerbe-
rechtigungen
und bei
Superusern

Fraud
Management

Real-Time-
Uberwachung
von Fraud-
mustern zur
Aufdeckung
doloser
Handlungen in
SAP-Systemen

Audit
Management

unterstiitzt bei
der Planung,
Durchfuihrung
und dem
Follow-up von
Audits

Abbildung 2.3: Uberblick tiber die SAP-GRC-Suite

Nachfolgend méchten wir Ihnen einen kurzen Uberblick Uber die ein-

zelnen Produkte der SAP-GRC-Suite geben.
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Access Control

SAP Access Control unterstitzt Unternehmen dahingehend, Kontrol-
len im Berechtigungswesen durchzufiihren, diese zu tberwachen und
in bestimmten Prozessen sogar zu erzwingen. Access Control ist
daruber hinaus die SAP-GRC-L6sung zur ganzheitlichen Unterstiit-
zung des Berechtigungswesens in SAP-Systemen. Hierfiir beinhaltet
es Werkzeuge zur Analyse von Benutzern, Rollen und Profilen hin-
sichtlich vorhandener Berechtigungsrisiken, zur Erstellung und Ge-
nehmigung von Rollen und Benutzern wie auch eine Lésung zur Un-
terstitzung von Notfallbenutzern bzw. Notfallsystemzugriffen. Dar-
Uber hinaus kénnen in Access Control mindernde Kontrollen doku-
mentiert und Risiken zugeordnet werden, fur den Fall, dass diese
nicht vermieden werden kénnen. Unter mindernden Kontrollen sind
manuelle, halb automatische oder automatische Prufschritte zu ver-
stehen, die detektiv, d. h. nachgelagert, durchgefiihrt werden, um
dolose Handlungen in einem SAP-System zumindest zu einem spate-
ren Zeitpunkt aufzudecken.

Process Control

SAP Process Control ist eine Ldsung, die Unternehmen bzw. deren
Management bei der Implementierung eines internen Kontrollsystems
und einer diesbeziiglichen Berichterstattung sowie der Durchfiihrung
und Dokumentation von Kontrollen unterstiitzt. SAP Prozess Control
bietet dartiber hinaus die Mdglichkeit, Kontrollen in Bezug auf SAP-
Systeme zu automatisieren.

Process Control kann zudem mit Access Control integriert betrieben
werden, sodass beide Produkte auf derselben Plattform laufen und
teilweise gleiche Stammdaten (wie bspw. Geschéaftsprozesse) nutzen.
Darlber hinaus kdnnen mindernde Kontrollen, die in Access Control
Berechtigungsrisiken zugeordnet wurden, in Process Control aufge-
nommen werden. Dies erleichtert bspw. die Kontrolldurchflihrung
sowie -dokumentation in Process Control.
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