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3 Betriebskontinuitat

SAP HANA wurde insbesondere als Datenbank fiir betriebswirt-
schaftliche Informationssysteme entwickelt und positioniert.
Der Ausfall eines solchen Systems - und sei es nur fiir wenige
Minuten — kann weitreichende Konsequenzen nach sich ziehen,
schlimmstenfalls einen Stillstand der Produktion. Entsprechende
Relevanz kommt der Frage zu, wie die Ausfallsicherheit eines sol-
chen Informationssystems sichergestellt werden kann. Die Band-
breite moglicher Fehlerursachen reicht vom Versagen einzelner
Hardwarekomponenten bis hin zum Ausfall kompletter Rechen-
zentren. Auch Softwarefehler und menschliches Versagen miissen
als Ursachen in Betracht gezogen werden.

Unter Betriebskontinuitéat versteht man alle MalRnahmen, die einen
Betrieb — oder in diesem Fall ein informationstechnisches System —
auf eine Notfallsituation vorbereiten. Dabei werden insbesondere zwei
Kernziele verfolgt:

» moglichst kurzer Ausfall eines Systems,
» moglichst geringer Datenverlust als Folge des Ausfalls eines
Systems.

Diese beiden Ziele werden haufig mit den englischen Begriffen Reco-
very Time Objects (RTO) und Recovery Point Objective (RPO) be-
zeichnet.

Recovery Point Objective (RPO)

Das Recovery Point Objective (frei Ubersetzt: »Wie-
derherstellungs-Punkt-Ziel«) definiert den maximal
hinnehmbaren Datenverlust im Fehlerfall. Nach dem
RPO richtet sich also die Zeitspanne, die maximal zwi-
schen zwei Datensicherungen liegen darf. Bei einem
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RPO = 0 darf entsprechend kein Datenverlust auftreten, was in al-
ler Regel nur durch eine auf Hochverfigbarkeit ausgerichtete Land-
schaft garantiert werden kann.

Recovery Time Objective (RTO)

Das Recovery Time Objective (frei Ubersetzt: »Wieder-

herstellungs-Zeit-Ziel«) definiert die maximale Zeit, die

vergehen darf, bis ein System wieder in einem kon-

sistenten Zustand verfugbar ist. Nach dem RTO rich-

tet sich entsprechend die Zeit, die entweder fir die
Wiederherstellung der Datenbank oder fir das Umschalten auf
ein Backup-System in einer auf Hochverfligbarkeit ausgerichteten
Systemlandschaft bendétigt wird. Ein RTO = 0 bedeutet, dass das
System zu keiner Zeit nicht verfligbar sein darf.

Wie stark diese beiden Anforderungen ausgepragt sind, variiert deut-
lich von System zu System. Kann beispielsweise ein Transporter das
Werksgelande eines Autobauers nicht verlassen, bevor eine bestimm-
te Transaktion im System verbucht ist, so hatte der Ausfall dieses
Systems weitreichende Folgen fur den kompletten Fertigungsprozess.
Steht die Fertigung still, entstehen schnell Schaden in Hohe mehrerer
Millionen Euro pro Tag. Ahnlich verhalt es sich bei Systemen, die zur
Erstellung des Jahresabschlusses verwendet werden. Tritt hier ein
Fehler auf oder kann der Jahresabschluss nicht in den gesetzten Fris-
ten erstellt werden, so zieht dies mitunter teure Sanktionen nach sich.

Ganz anders stellt sich die Situation bei einem reinen Reporting-
System dar, welches fir Marketingzwecke verwendet wird. Zwar ist
ein Ausfall auch hier unschon, die Konsequenzen waren jedoch weit
weniger drastisch.

Grundsatzlich gilt: Je strikter die Anforderungen, desto komplexer —
und kostenintensiver — sind auch die technischen MaRnahmen, die zur
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Erreichung der RPO- und RTO-Ziele eingesetzt werden mussen. Ein
tagliches Backup begrenzt den maximalen Datenverlust auf einen Tag.
Ein stiindliches Backup ware nattrlich noch sicherer, beansprucht al-
lerdings im Vergleich zu einem taglichen auch den 24-fachen Spei-
cherbedarf.

Im weiteren Verlauf dieses Kapitels werde ich |hnen die folgenden
MaRnahmen und Bausteine naherbringen, mit denen SAP HANA die
Ausfallsicherheit gewahrleistet:

» Persistenz sorgt dafir, dass SAP HANA keinen Datenverlust
erleidet, wenn das System abgeschaltet wird.

» Datensicherung ermoglicht die Wiederherstellung eines kon-
sistenten Zustandes selbst nach einem Komplettverlust des
Systems oder nach nicht-reparierbaren Fehlern im Daten-
bestand.

» Hochverfligbarkeit beschreibt eine Reihe von Mdoglichkeiten,
wie SAP HANA Ausfallsicherheit herstellen kann, um im Feh-
lerfall die Arbeit moglichst schnell wiederaufzunehmen.

3.1 Die Persistenz

SAP HANA halt als In-Memory-Datenbank den kompletten Daten-
bestand permanent im Hauptspeicher. Wirden Sie samtliche Daten
allerdings ausschlieBlich im Hauptspeicher vorhalten, wirde das
auch bedeuten, dass diese verloren gingen, sobald das System he-
runtergefahren wird oder abstirzt. Dies ware eine klare Verletzung der
Durability-Anforderung des ACID-Prinzips (s. Kasten). Um diese An-
forderung auch als In-Memory-Datenbank erfiillen zu kdnnen, besitzt
SAP HANA die sogenannte Persistenz. Sie bildet zu jeder Zeit den
Inhalt des Hauptspeichers auf einen persistenten — also nichtflichti-
gen — Massenspeicher ab. Dies ermdglicht eine Wiederherstellung
des Hauptspeichers zu einem spateren Zeitpunkt.
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Das ACID-Prinzip

Atomicity, Consistency, Isolation, Durability — kurz
ACID - bezeichnet grundlegende Eigenschaften, die
ein Datenbanksystem erfillen muss:

» Atomicity (Atomaritat) — jede Transaktion ist atomar, d. h.,
sie wird vollstandig oder tGberhaupt nicht ausgefihrt. Abge-
brochene, nur teilweise ausgefiihrte Transaktionen missen
entsprechend riickgangig gemacht werden.

» Consistency (Konsistenz) — jede beendete Transaktion hin-
terlasst die Datenbank nach ihrem Abschluss in einem kon-
sistenten Zustand.

» Isolation (Abgrenzung) — parallel ausgefiihrte Transaktionen
beeinflussen sich nicht gegenseitig in ihrer Ausfihrung. Dies
wird z. B. Uber Sperrverfahren realisiert, die verhindern, dass
eine Transaktion Daten andern kann, auf die bereits von einer
anderen Transaktion zugegriffen wird.

» Durability (Dauerhaftigkeit) — erfolgreich abgeschlossene
Transaktionen werden dauerhaft in der Datenbank gespei-
chert. Auch nach einem Systemfehler muss es maéglich sein,
das System ohne Datenverlust wiederherzustellen.

Um dies zu erreichen, bedient sich SAP HANA zweier Datenstrukturen
in getrennten Bereichen, dargestellt in Abbildung 3.1:

1. Der Data-Bereich besteht aus Abbildern des Hauptspeichers, den
sogenannten Savepoints. Diese werden in regelmaRigen Abstan-
den durch die Datenbank automatisch erstellt. Savepoints enthal-
ten nur die Anderungen seit dem letzten Savepoint.

2. Der Log-Bereich enthalt Redo-Logs, die Sie in gleicher oder sehr
ahnlicher Form auch von anderen Datenbanken kennen. In den
Redo-Logs werden samtliche Anderungen am Datenbestand der
Datenbank chronologisch vermerkt.
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Abbildung 3.1: Zusammenspiel zwischen Persistenz und Backups

Um dieses Konzept konsequent fortzufiihren, basieren auch Daten-
sicherungen auf diesen beiden Datenstrukturen. Entsprechend exis-
tieren sowohl Data Backups als auch Log Backups. Datensicherungen
werden ausfuhrlich im nachfolgenden Abschnitt 3.2 beschrieben.

Die Aufteilung in diese beiden Bereiche ermdglicht es SAP HANA,
bei einem Neustart schnell wieder einen konsistenten Zustand zu
erreichen. Dabei ist es unerheblich, ob der Neustart geplant oder un-
geplant war.

» War der Neustart geplant, kann der letzte Savepoint geladen
werden. Da dieser erst beim Herunterfahren der Datenbank
erstellt wurde, spiegelt er den letzten konsistenten Stand der
Datenbank wider. Redo-Logs aus dem Log-Bereich sind dem-
nach nicht nétig und kénnen ignoriert werden.
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