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2 Definition und Anpassung des
Risikokatalogs

Ein Tool zur Risikoanalyse eingefiihrt zu haben, stellt nicht sicher,
auch regelkonform - also »compliant« — zu agieren. Das Tool will
richtig gefiittert und bedient werden. Dies geschieht bei GRC Ac-
cess Control (u.a.) in der kundenangepassten Auspragung des
Risikokatalogs. Und genau dies stellt die meisten Firmen vor eine
schier uniiberwindbar anmutende Hiirde. ZugegebenermaRen ist
die Erstellung und insbesondere Wartung eines Risikokatalogs
aufwendig. Jedoch kann der Katalog, zusammen mit den entspre-
chenden Prozessen zur Behandlung neuer oder offener Risiken
sowie deren Review, einen enormen Benefit bringen.

Da dieser Aspekt fur die Konfiguration eines Systems zur Risikoana-
lyse so enorm wichtig ist, mochte ich vorab noch einmal die Perfor-
mance ansprechen. Je nach Anzahl der angebundenen Systeme und
implementierten Risiken (bzw. der Anzahl der daraus generierten Re-
geln) kann es zu Performance-Problemen kommen. Eine generelle
Aussage, »ab wie vielen Systemen« oder »ab wie vielen Regeln« dies
passiert, kann kaum getroffen werden, da hier viele Komponenten wie
etwa die Datenbank, das Sizing etc. hineinspielen. Daher sollte dem
Design, der Pflege und der Zuordnung zu Funktionen von Konnektor-
gruppen (siehe Abschnitte 1.1.2 bzw. 1.1.4) besondere Sorgfalt zuteil-
werden. Die oft von der IT und Beratern vorgeschlagene Ldsung, zur
Optimierung der Performance doch bitte ein paar Risiken zu I6schen
oder wenigstens zu deaktivieren, ist aus fachlicher Sicht nicht akzepta-
bel. Es ist schliellich das Ziel von Access Risk Analysis, alle mdglichen
Risiken aufzuzeigen, um diese zu behandeln. Von einem Buchhalter
wirde man auch nicht verlangen, doch bitte ein paar Buchungskreise
zu loschen oder zusammenzufassen, damit die Batch-Verarbeitung
etwas schneller lauft. Bei massiven Performance-Problemen missen
andere, technische Ldsungen gefunden werden. Die regeloptimierte
Anlage der Risikomatrizen ist dann unverzichtbar.
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DEFINITION UND ANPASSUNG DES RISIKOKATALOGS

Deaktivierung von Risiken aus Performance-Griinden

ist nicht zielfiihrend

Ist ein Risikokatalog schon regeloptimiert (also die
Anzahl der Regeln minimiert), so sollte dringend von
einer Deaktivierung von Risiken aus Griinden der Per-
formance abgesehen werden.

21 Tun Sie Gutes und reden Sie dariiber - gute Griinde fiir
ein Risikomanagement-System

Bei der Definition und Auswertung von Risiken hdre ich immer wieder
Phrasen wie:

» »Wer soll denn die ganze Arbeit machen?«

» »Da dauert ja die Bearbeitung eines Antrags Wochen!«

» »Das zu verstehen, bendtigt Wochen!«

Sie spiegeln die heutzutage fast normale und auch gut nachvollzieh-
bare Beflirchtung von noch mehr Arbeit wider.

Ich beantworte diese Reaktionen gerne mit einer beratertypischen Ge-
genphrase »Ja, aber ...«:

»GRC Access Control macht Risiken nur einfacher sichtbar. Theo-
retisch ist ein Unternehmen auch ohne SAP Access Control verpflich-
tet, Risiken transparent zu machen und zu minimieren!«

Oder auch:

»Wollten Sie nicht immer schon mal eine Auswertung auf Knopfdruck
darlber haben, wer alles auf ihre Daten/Prozesse zugreifen kann?«

Spatestens dann wird der Kollege seine spontane erste Schutzreakti-
on Uberdenken und zum Einlenken neigen (auch wenn er das erst ein-
mal nicht zugeben mag): Die Erfiillung der rechtlichen Anforderungen
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DEFINITION UND ANPASSUNG DES RISIKOKATALOGS

ist ohne Tool nahezu unlésbar, da viel zu komplex, fehleranfallig und
zeitraubend. Daher wurden entsprechende MalRnahmen (bis zur Ein-
flihrung von SAP Access Control) in den Unternehmen einfach nicht
umgesetzt. Eine Losung? Wohl eher nicht.

Vermarkten Sie die Risikoanalyse als Erfolgsfaktor

Arbeiten Sie nicht mit erhobenem Zeigefinger, son-

dern vermarkten Sie die Zeitersparnis und den Trans-

parenz-Gewinn. Dann werden lhre Kollegen das

Projekt schon nicht mehr ganz so argwohnisch be-

trachten, sondern schnell begreifen, dass SAP Access
Control ihnen eigentlich das Leben leichter macht und sie sich vor
allem durch dessen Einsatz viel mehr um ihre eigentlichen Auf-
gaben kiimmern kénnen.

Oft werden GRC-Access-Control-Systeme ohne jegliches begleitendes
»Marketing« eingeflhrt. Ausloser ist meist ein entsprechender Eintrag
im Audit. Dort wird dann z. B. ein Tool fiir die Beantragung und Geneh-
migung von Benutzern oder auch die Implementierung eines Risiko-
katalogs gefordert. Sehr haufig verkommt dieses Tool anschlieRend zu
einem reinen Werkzeug der »Auditorenbefriedigung«. Das dirfte nicht
nur bei SAP GRC Access Control der Fall sein, sondern auch fiir jedes
andere Tool mit entsprechenden Funktionalitaten gelten.

Compliance-Tools zur Auditorenbefriedigung?

Wenn Sie fir die Einfihrung eines GRC Access

Controls verantwortlich oder an ihr beteiligt sind,

Uberlegen Sie sich genau, ob Sie das Argument

»Die Auditoren fordern den Einsatz des Tools«

wirklich zum Uberzeugen nutzen wollen. Erinnern
Sie vielmehr daran, dass dieses Tool die Zugriffsrisiken mini-
mieren soll und somit die Sicherheit im Unternehmen zum Ziel
hat. Der Einsatz und eine entsprechende Nutzung erhdhen so-
mit — richtig begrindet — das Vertrauen in das Unternehmen.
Durch passgenaues Marketing erhdhen Sie den Nutzen und Bene-
fit des Tools Uber dessen eigentliche Funktionalitdten hinaus!
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DEFINITION UND ANPASSUNG DES RISIKOKATALOGS

2.2 Die Erstellung eines Risikokatalogs

Ich gehe hier zunachst darauf ein, wie Sie einen neuen Risikokatalog
erstellen. Aus dieser Vorgehensweise lassen sich leicht die Schritte fur
die Anpassung eines bestehenden Risikokatalogs ableiten.

2.21 Geschaftsprozesse — Transparenz ist gefragt

Wie bereits in Abschnitt 1.1 erwahnt, ist der Risikokatalog an den ge-
nutzten Geschaftsprozessen orientiert. Daher ist eine Dokumentation
dieser Geschaftsprozesse und der untergeordneten Schritte essen-
ziell. Theoretisch sollte eine Dokumentation in jedem Unternehmen
bereits vorliegen. Oft ist dies erstaunlicherweise jedoch nicht der
Fall. In diesem Fall muss sie zunachst erstellt werden. Der flir diesen
Zweck notwendige Detaillierungsgrad kann variieren. Grundsatzlich
empfehle ich eine ahnliche Granularitat wie in Berechtigungskonzep-
ten fur Einzelrollen (bei geschéaftsprozess- und arbeitsplatzorientierten
Konzepten).

Die Definition kann im Rahmen von Workshops erfolgen.

2.2.2 Evaluation von Risiken — kriminelle Gedanken
erwiinscht!

Workshops zur Definition von konfliktaren Geschaftsprozessschritten
oder auch einzelnen Funktionalitadten kénnen sowohl dem Moderator
als auch allen anderen Beteiligten sehr viel Spal} bringen.

Was ware, wenn ... — der Moderator ist gefragt

Zu Uberlegen, wie man welchen Schaden herbeiflih-
ren kann, entspricht so gar nicht der normalen Alltags-
Denkweise. Dem Moderator kommt hier die wichtige
Aufgabe zu, den Teilnehmern das Gefuhl zu geben,
dass diese Gedanken erwunscht und okay sind.
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Als Moderator sollten Sie sich zuvor ein oder besser mehrere zu den
Aufgabengebieten der Teilnehmer passende Beispiele Giberlegen, was
mit bestimmten Berechtigungskombinationen bewirkt werden kann.
Machen Sie es anschaulich!

Anschauliche Verdeutlichung eines Risikos

In einem Workshop mit Buchhaltern ware die folgende
Illustration angebracht:

»Sie haben die Berechtigungen, Bankdaten eines Kre-

ditors zu andern und dirfen gleichzeitig Rechnungen
mit Bezug zu diesem Kreditor buchen. Sie kénnten somit lhre ei-
gene Kontonummer hinterlegen, einen Wareneingang buchen und
eine Eingangsrechnung auf diesen Kreditor erfassen, obwohl keine
Leistungen erbracht wurden. Wirde das jemandem auffallen?«

In einem Workshop mit IT- oder Basis-Kollegen wirde hingegen
Folgendes sicherlich besser ankommen: »Stellen Sie sich vor, je-
mand wirde im Entwicklungssystem samtliche Versionshistorien
I6schen. Was wirden Sie beim nachsten Upgrade bei der SPAU
machen?«

Einen Lageristen wirden Sie wohl eher fragen: »Wenn Sie in der
Lage sind, Warenbewegungen zu buchen und auRerdem eine In-
ventur im System durchflihren kdnnten — wiirde es auffallen, wenn
Sie — weil Sie gerade ein Haus bauen — Baumaterialien aus dem
Lager entwenden?«

Stellen Sie am Anfang eines Workshops nicht direkt Risiken im her-
kémmlichen Sinne (finanzieller, betrieblicher Verlust, Versto3 gegen
Gesetze ...) in den Mittelpunkt. Betrachten Sie zunachst ganz prakti-
sche Fragestellungen, wie z.B.:

» Auf welche Daten/Funktionalitaten sollen ausschlieBlich Mit-
arbeiter eines bestimmten Bereiches Zugriff haben?

» Welche Tatigkeiten im System wurden den Monats-/Jahres-
abschluss gefahrden?
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